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Nos ultimos anos houve um aumento consideravel na utilizacdo de smartphones e
outros dispositivos moveis que utilizam o sistema operacional Android e, consequentemente,
um aumento na quantidade de softwares e pessoas maliciosas que visam explorar
vulnerabilidades nesse sistema operacional a fim de roubar informagdes sigilosas dos
usuarios. A cada dia novas falhas de seguranca sdo encontradas e novos malwares sio
desenvolvidos, aumentando cada vez mais a probabilidade de ocorrer um ataque. A maioria
dos usuarios nao conhece as vulnerabilidades existentes em seus dispositivos e quais de seus
dados podem ser roubados através delas, acreditando que seus dispositivos estdo seguros de
qualquer tipo de ataque, isso pode resultar em danos irreversiveis no dispositivo, prejuizos
financeiros e perda de dados valiosos. Devido a isso, foi realizada uma pesquisa, utilizando
técnicas de intrusdo, com o objetivo de conhecer algumas das vulnerabilidades descobertas
nos dispositivos, como elas sdo exploradas, quais dados podem ser adquiridos através delas e
quais as formas de minimizar as chances de sofrer um ataque virtual em dispositivos moveis
com sistema operacional Android.
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