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A criptografia ¢ um conjunto de técnicas para camuflar informacdes legiveis de
pessoas que ndo tem acesso a elas, essas informagdes sdo camufladas através de uma chave
gerada pelo algoritmo de encriptacdo (RSA, MDS5, AES entre outras). As informagdes sao
chamadas de Cifras, as cifras por sua vez sdo indecifraveis, até que vocé tenha o mesmo
algoritmo de encriptagdo. H4 dois tipos de chaves criptograficas que podem ser geradas a
partir do algoritmo usado, chaves simétricas e chaves assimétricas. As chaves simétricas
geram uma criptografia de chave unica, privada e s6 quem possui essa chave pode decifrar a
informagdo criptografada. Essas chaves assimétricas geram uma chave publica que pode ser
decifrada por quem possui a chave original e por quem ndo possui a chave publica. Na
seguranga digital é recomendado sempre utilizar as técnicas de criptografia, evitando assim,
que sejam perdidas as informagdes valiosas. O objetivo dessa pesquisa ¢ demonstrar por meio
do desenvolvimento de um software a importancia da utilizagdo da criptografia em sistemas
de informagdes. No software desenvolvido foram aplicados os trés algoritmos de encriptagao
RSA, MDS5 e AES, sendo possivel a realizagcdo da encriptagdo de uma palavra ou frase, a fim
de demonstrar como funcionam as técnicas de criptografia. Deste modo a ferramenta
apresentou os resultados satisfatorios, pois foi possivel comparar como os trés algoritmos de
criptografia se comportam.

Palavras-chave: Criptografia. Chaves simétricas. Chaves assimétricas. Seguranca Digital.

Universidade do Sagrado Coragdo
Rua [rma Arminda, 10-50, Jardim Brasil — CEP: 17011-060 —Bauru-SP — Telefone: +55(14) 2107-7000
www.usc.br
25



